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Структура основных угроз 
для информационной безопасности

Области проявления угроз Меры противодействия угрозам

1. Геополитика 
и международные отношения

Информационное противоборство в киберпространстве.
Кибертерроризм. 
Глобальное информационное наблюдение. 
Нарушение информационного суверенитета государства.

2. Экономика и
финансовая сфера общества

Монополизация банковских информационных и платежных систем со стороны США. 
Киберпреступность. 
Низкий уровень информационной компетенции специалистов.

3. Наука и технологии Неадекватность международных рейтинговых систем оценки научной деятельности. 
Монополизация странами Запада производства информационной техники и технологий.

4. Национальное
Информационное пространство

Деформация традиционных устоев и базовых ценностей.
Опасное содержание массовой информации.
Недостаточная защищенность персональных данных и государственных информационной 
ресурсов.

5. Национальная
Информационная инфраструктура

Низкая безопасность национального сегмента сети Интернет.
Недостаточная киберустойчивость критически важных объектов и государственных 
информационных систем.

6. Система образования Неадекватность содержания образования новым условиям становления глобального 
информационного общества. 
Низкий уровень информационной компетенции педагогов.

7. Культура Противодействие культурологической и лингвистической агрессии США и стран Запада. 
Формирование культуры информационной безопасности личности и общества.






























